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Tém tht: Bao vé dir lién cé nhan bing phip luit hinh su chinh 1a cdng cu nghiém khic nhdt dé xir Iy
«che hinh vi pham i nl“m‘ngnn ngira, rin de va xir Iy dbi vén cac hanh vi xdm pham, liy cdp dir lidu
cé nhin va 10 lot thong tin ch nhin xdy ra ngay cang nhiéu nhu hién nay. Bai vidt sir dung phuomg
phép phén tich dé 1am rd khai niém vé bao vé dir liéu ci nhin bing phap ludt hinh sy, ciing nhu hé
théng hoa cde quy dinh phap luit Viét Nam hién hanh nhim lam rd hanh lang phap Iy vé bao v¢ dir
liéu ci nhin. Bén canh d6, bing phuong phip so sinh ludt, bii bo. _ ung tiép cin quy dinh phap ludt
mot 86 nude twén thd gidn, dic biét 1a phap ludt hinh su cac qudc gia chiu A cb quy dinh vé bao vé
dix lifu cé nhin dé d6i chiéu va rit ra nhimg diém khac biét so vén phap luit Viét Nam. Ddng thai
bii bao chi ra nhimg Khoang tréng phap 1y khién cho viéc xur Iy cac hanh vi xiam pham quyén bao vé
dir Iiéu ca nhiin Khong dat duoc hidu qua. T do, ban bao hudmg 101 muc dich xdy dung va hoan thién
phip ludt vé bito v¢ dir ligu ca nhin dudi goc dd phap luidt hinh su wong bdi canh chuyén ddi s6 o Vidt
Nam hi¢n nay,

Tir Khon: dit lign ¢d nhdn, trdch nhiém phap &', vi pham phap ludt. phap ludt hink sy

Abstract: Protecting personal data through cninunal law is the most severe wol w handle crimunal
acts 1o prevent, deter and handle acts of infringement, theft of personal data and Personal information
leaks happen more and more today. The article uses analytical methods to clanfy the concept of per

sonal data protection by cnminal law, as well as systematize current Vietnamese legal regulations o
clanfy the legal comdor for protection. personal data. Besides. by using the law companison method
the article also approaches the legal regulations of some countnes around the world, especially the
crimmnal laws of Asian countries with regulations on personal data protection o Compare and draw
differences with Vietnamese law. At the same time, the article points out legal gaps that make han

dling violations of personal data protection rights ineflfective. From there, the ancke sms to baikd and
improve the law on personal data protection from a criminal law perspective in the context of digual

transtormmation i Vaietnmm today
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Khii ni¢m dir lifn cd nhfin va bao v§ dir li¢u c4 nhéin

Dit liéu cd nhéin dugc hiéu 1a dit liéu dugc ghi nhin trong co s& di liéu my tinh duoc tong hop va
xir 1 tir céc thong tin c& nhén dAu vao do chinh c4 nhin ma théng tin 4y thé hién. Cung cip dif liéu
phi ca nhin 1 céc dit liéu khéc duoc khir dinh danh khéng thé hién théng tin ca nhin, khéng thé duoc
tii dung truy nguoc vé nhan thin ca nhéin bing bét ky hinh thirc nao c6 gia tri kinh té, dwoc sir dung
nhiim muc dich hop phép viéc xir 1y va truyén dua di liéu phai tuin thi quy dinh cia phép luit. D
liéu c4 nhin 14 mét thinh phén khéng tach roi ciia dif liéu cong nghiép mang gid tri gop phin truc tiép
vio cbng tic ra quyét dinh trong hoat dong kinh doanh gin lién véi mé hinh kinh doanh. D liéu tro
thanh trung tim cia qué trinh chuyén déi sb, khi chiing ham chira khéng chi kién thirc khoa hoc cong
nghé, thong tin ké toan, tai chinh, phuc vu cho céng viéc mi con cung cip théng tin vé nhin thin cia
cé nhiin, Chiing duoc xem la ngudn tai nguyén cbt yéu ciia nén kinh té so, i tru cbt trung tim dé phit
trién hé thong vén hanh tu déng, cai tién quy trinh cung cip va duy tri dich vu.

Ngudi ta lun néi ring cong nghé 14 con dao hai lui: né mang lai loi ich to 1ém vé hiéu qua vi ning
sufit ctia n6; tuy nhién, no ciing lim nay sinh mdi lo ngai ring viéc sir dung rong rii cong nghé c6 thé
diin dén ton thit vé quyén riéng tu - dac biét la quyén riéng tu vé dir lidu. Cac cong nghé nhu camera
gidm sit, may anh ky thuit s trén dién thoai di dong, cong nghé tinh todn vi tri ngudi ding dua trén
vé tinh nhur hé thing dinh vi toin ciu (GPS), thé thong minh, nhin dang sinh tric hoc hodic tin s vo
tuyén (RFID) ban déiu khéng duge phat minh dé xiim chiém quyén riéng tu nhung chiing da duoc sir
dung dé dat dugc muc dich 6. Chinh vi thé, biao vé dir liéu ca nhin c6 thé duge hiéu chinh la mot
phén dé bao vé quyén riéng tr cla chu thé dir liéu. Quyen riéng tu nhu mét quyén tu nhién cua con
ngudi chinh thire dugce ghi nhin trong hai viin ban phap 1y qudc té. D6 1a tuyén ngdn québc té vé nhin
quyén (UDHR) va cong ude quéc té vé cac quyén din su va chinh tri (ICCPR). Sau do, Uy ban nhin
quyén Lién hiép quic da dua ra giai thich nhim bé sung néi ham cua quyén néng. Theo dé, viée thu
thip va luu ¢ dc thdng tin cd nhin trong may tinh, cic co so '™ """ va thiét bi khac diu duoc tién
hanh boi chii thé ndo ciing déu phai tuan thu quy dinh cia phap luat. Quyén riéng tu cling nén cin
duoe hiéu la quyén cua cha thé ca nhan duoe yéu cau chu thé khac phai ap dung cic quy trinh phu
hop, chinh ding khi truyén thong tin ca nhén cua ho qua cic nén tang phin cimg va hé théng hoa
phin mém khic nhau.

Trong phap ludt hinh su cua cac nude, quyen riéng tu ciing 1a quyén duoc nhi nudce tén trong va bao
vé. Tuy nhién tiy thude vao quan niém cla moi nude ma bao vé quyén riéng tu duoe xem la bao vé
dir liéu, théng tin riéng tu cua ca nhan hay xem bao vé quyen riéng tu dong thai vai bao vé quyeén
dir liC:u ¢a nhin bfmg viée quy dinh ching trong nhimg 161 danh cua bd luat hinh su. Khat niém ve
quyén riéng tu khac nhau & moi quoc gia. Do su khac biét khai niém vé quyén riéng wr, nd khong co
dinh nghia chung. Quyén riéng tr dd duoe mo ta la mor quan tim cua cac ¢d nhin trong viée duy tri
khong gian cd nhin, khdng bi can thiép boi nhimg ngudi va 16 chire Khae. Tuy nhién ¢6 the hicu mot
cdeh chung nhit ring, bao vé dir liéu ¢ nhan chinh 1a phong ngira, phat hién, ngan chan, xu ly hanh

Vi xdm pham quy dinh eun phap lude ve dir iéu ci nhin,

Phiap lufit cac nwde veé bao v§ div lidu ci nhin
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viin bin dudi luit ma cic quy dinh niy phin 16n chi bio vé quyén riéng tu néi chung. Diéu nay din
t&i thuc trang tring dim, chdng chéo, tan méac, khé ap dung va thuc thi cic quy dinh ciia phap luat vé
bo vé di liéu c nhin. Mot s6 vén dé méi phat sinh nhu buén bén, sir dung dir liéu cé nhén, vin dé
luru chuyén, thu thip, xir 1y, phén tich, lru trir di liéu ca nhén, lru chuyén dit liéu c4 nhan qua bién
gioi chua duoc dé cap.

Thir hai, cac quy dinh vé ché tai nhim bao vé dif liéu cé nhin con kha nhe, chua dam bao tinh rin de.
Cu thé, mirc phat hanh chinh néing nhét theo Nghi dinh 15/2020/ND-CP la 70 triéu déng: mirc phat
hinh su ning nhat la 200 triéu dong; thim chi trong truémg hop céu thanh t6i pham xim pham bi mit
ca nhéin din dén ngudi bi xim pham tu sét thi ciing chi bi phat téi da 1 ty déng hodc phat ti tir 2 nim
dén 7 niim (Piéu 288 BLHS). So sanh véi quy dinh chung vé bao vé dit liéu do Uy ban chiu Au xiy
dung (GDPR) ap dung mirc phat 1én tdi 20 triéu Euro, tuong duong 500 ty déng thi co thé thiy, mirc
phat trong ludt phap Viét Nam con kha nhe, trong khi hdu qua tir hanh vi xim pham quyén riéng tu
c6 thé rit nghiém trong, giy ton hai téi danh du, nhén phim, an toan va ca tinh mang cia khéng chi
mot mé co thé la nhiéu nan nhén.

Thir ba, t6i sir dung mang may tinh, mang vién théng, phuong tién dién tir thuc hién hanh vi chiém
doat tai san (Didu 290) dua ra yéu chu vé loai trir trong dinh t6i danh. Cu thé, trong trudmg hop mét
ngudni thue hién hanh vi sir dung mang méy tinh, mang vién théng hodc phuong tién dién tir dé chiém
doat tai san cua nguai khae thi hanh vi cta ho chi cau thanh toi nay néu khong céu thanh o1 trom cflp
ti san (Didu 173) hodc ti lira dio chiém doat tai san (Diéu 174). Quy dinh trén khdng hop I§ vi hinh
vi khich quan cia to1 pham tai Didu 290 BLHS 2015 duoc thuc hién véi phuong thirc hoan toan khac
biét so vai toi pham tai Picu 173 va Di¢u 174 BLHS 2015. Khich thé xam hai trong hai truémg hop
ndy ciin® khac nhau mic du viée thuc hién hanh vi chiém doat tai san trong 61 & Diéu 290 ciing nhim
xiim pham quyén sa hiru tai sin, nhung cai ma ke pham o1 hudng dén xam hai truée hét dé chinh la
xidm hai hé lhc‘mg an ninh mang may tinh, mang vién thong trong d6 c6 chira dumg cac dir liéu ca nhan.
Tir viée xiim hai dé ¢6 duge nhitng dir liéu ca nhin nay, ke pham 61 méi thue hién hanh vi chiém doat
ti s4n duge. Viée quy dinh nhu vdy din dén thuc trang dinh i danh khong thong nhit. Diéu nay da
din dén két qua 1a trong mot ban an, cap so thim da tuyén bo hanh vi truy cip bat hop phap vio tai
khoan ca nhdn cia bi hai va thue hién chuyén tién tir tai khoan tmg dung MoMo cua bi hai sang tai
khoan khac nhdm chiém doat 1d hanh vi lén lat 15)' ta1 san cua nguoi khac nén pham té1 trdm cp tai
san. Tuy nhién, ban dn phic tham xac dinh hanh vi truy cdp bat hop phap vao tai khoan ca nhan va
chiém doat tii san vira xam pham quyén so hitu tai san vira xam pham dir liéu ca nhin cua nan nhin

(thdng tin tii khoan s6 cua cd nhan) nén pham i quy dinh tai Di¢u 290 BLHS 2015
S K ludin vi dé xudi

Nhur mot nhin dinh da cho ring, phong ngira 161 pham bang cac phuong tén khac thay vi dp dung
Tudt hinh su con éu qua hon nhidu hop 1y va tét kiém. Didu nay cang dung hon Khi nor dén bao veé
quyén riéng e trong db cso bao vé dir Licu ¢d nhdn, vi viée su dung cac bidn phap cua ludt hinh su
chi ed éu Tue san kKhi mdt sa vi pham nghiém trong quyen néng e dd xay ra. Mac du vay, nhimg

Lok deh Khong the chor edi cua vide ngdn ngaa toi pham nén Khong the wr bo hinh phat dor vor nguo
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pham tdi, dac biét trong nhimg truémg hop c6 tinh chét nghiém trong su xam pham quyén riéng tir
ctia ¢4 nhin. Chinh vi vy, dé bao vé dif liéu c nhin bing phap luit hinh su, cin tiép tuc nghién ciru
hoin thién phap luat bing viéc xem xét bé sung quy dinh vé trach nhiém hinh su déi véi phap nhin
6 hanh vi xim pham quyén digc bao vé dbi véi dir liéu ca nhin. Ciing véi d6 1a viéc xem xét hinh
swr hoa thém mét 86 hanh vi vi pham phip Iuiit bao vé dit liéu cé nhin nhur: hanh vi thu thip, sir dung,
khai théc, chuyén nhuong trai phép dir liéu ca nhin; xem xét viéc bé cum tir “néu khéng thudc mét
trong cac truémg hop quy dinh tai Diéu 173 va Diéu 174 ctia Bé luit niy” trong cau thanh t5i pham t6i
Téi sir dung mang may tinh, mang vién théng, phuong tién dién tir thuc hién hanh vi chiém doat tai
san Diéu 290 dé c6 thé phin tach hai loai hanh vi xAm hai hai khach thé khac nhau nhu d3 néi & trén.
Bén canh nhimg doi hoi phai gia ting mirc phat trong xir Iy bing con dwong hinh chinh hay hinh su,
cin dam bao hiéu qua giai quyét vu viéc theo co ché luat - 6 1a khai kién din su. Song song vén khan
kién la cic yéu chu boi thudng thiét hai theo quy dinh tai cac Diéu 13, 14 va 15 Bé luit Din su nim
2015. Thay vi qué tap trung vao viéc trao quyén can thiép cia ngudi ding ci nhin va co so dir liéu
kinh doanh cua doanh nghiép, phap luét chi nén tao dung bo nguyén tic xuyén suét. Bai 12, viée bao
vé quyén riéng tu dua trén viée trao quyén tuyét ddi cho chi thé dix liéu trong viéc giit bi mét va dinh
doat di¥ liéu c4 nhin 1a khong hiéu qua, néu khéng c6 nhin thirc ding din vé quyén riéng tu trong b
canh chuyén déi sé va bo nguyén téc rd ring trong viéc xir Iy dir liéu ca nhin lim nén tang.

Va cudi cting, viée ban hiinh Nghi dinh 13/2023 ctua Chinh phu vé bao vé dir liéu ca nhin tuy 1a mot
bude tién 1ém trong viée thiét 1ip khung phip ly truc tiép bao vé dit liéu ca nhin nhung trong twong
lai, cie coq quan ban hinh ludt cin phai nghién ciu dé c6 thé ban hanh mét dao ludt hoan chinh vé
bao vé dir liu ci nhan thi méi ¢ thé tror thanh mét cong cu di manh dé bao vé cling nhur dé twong

xUng Vo che nude trén thé gidi,
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