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XAM PHAM AN NINH MANG - MOT SO HANH VI PHO BIEN
VA GOL Y GIAI PHAP XAY DUNG, PHAT TRIEN NANG LUC
QUAN Li SU'CO AN NINH MANG'

PHAM HUONG TRA®
LE NGUYEN PHUONG THAO®™

Tém tit: Cudc Cach mang cong nghiép 4.0 d3 mang lai nhitng loi ich v6 cing quan
trong, déng thoi dat ra nhiéu thach thirc 16n dbi véi an ninh trat tu quéc té. An ninh
mang, trong bdi canh ndy, da trd thanh mot van dé toan cau quan trong. Nhan dién cac
hanh vi xam pham an ninh mang nhu l9i dung dir li¢u ca nhan, tan cong mang, va vo
hiéu héa chirc ning ciia hé thong ngay cang trd nén cap thiét; dong thoi can xay dung va
phat trién nang lyc quan li sy c¢6 an ninh mang qudc gia, huéng dén muc tiéu dam bao
an ninh mang va phat trién bén vimg cho hé thong thong tin trong moi trudng sb dang
ngdy cang phat trién va phtc tap.

Tir khoa: an ninh mang, toi pham mang, nhdan dién hanh vi.

Abstract: The Fourth Industrial Revolution has brought about immensely significant
benefits while simultaneously posing substantial challenges to international security. In this
context, cybersecurity has become a crucial global issue. The identification of cybersecurity
breach behaviors, such as the exploitation of personal data, cyber attacks, and the
disablement of system functions, has become increasingly urgent. Simultaneously, there is a
pressing need to build and develop national cybersecurity incident management capabilities,
aiming to ensure the cybersecurity and sustainable development of information systems in
an ever-growing and complex digital environment.

Keywords: cybersecurity, cybercrime, cybersecurity, behavior identification.

Ngay nhan bai: 10/01/2024, ngay gui phan bién: 11/01/2024; ngay duyét dang bai:
16/02/2024.

1. Gi6i thiéu: X4m pham an ninh mang - vin nan mang tinh toan céu

Cudc Cach mang cong nghiép 4.0 hién dang tién trién véi te do nhanh chong, dong
thoi di kém véi sy phét trién manh mé cta khong gian mang. Dic biét, véi xu huéng cong
ngh¢ toan cau, khi moi hoat dong dugc s6 hoa, khong gian mang ngay cang tr¢ nén quan
trong va mé rong. Su két hop gitta cac hé théng va thyuc thé ao dang thay ddi cach con
nguodi lam viée va tao ra san phém, tur do6 tao ra “cudc cach mang 4.0” vé tO chirc san xuit,

) Hoc vién B4o chi va Tuyén truyén.
) Paj hoc Khoa hoc Hué.

" Bai viét trong khuén khd Dé tai cap Nha nue KX04.32/21-25: Vin dé an ninh phi truyén thong trong
tdm la an ninh mang trong nén an ninh quéc gia thudc Chuong trinh khoa hoc xa hoi trong diém cip
Quoc gia giai doan 2021 - 2025 “Nghién ctru khoa hoc 1i luén chinh tri giai doan 2021 - 2025”.
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chudi gia tri, phat trién kinh té va xa hoi. Bén canh nhig loi ich to 16n khong thé phu nhan,
wu diém cua két ndi toan cau véi dic thu khong bién gidi cling mang lai nhiéu thach thic
16n cho an ninh trat ty cta cac qudc gia trén thé giéi. Piéu nay dic biét ding & cac nude
phat trién va c6 nén cong nghé tién tién, khién cho an ninh mang tré thanh mét van dé cap
thiét. Toi pham mang gay thiét hai wéc tinh khoang 600 ti USD hang nam, twong dwong
0,8% GDP toan cau. Riéng khu vyc Dong A, thiét hai udc tinh khoang 12 - 200 ti USD,
twong duong 0,53% - 0,89% GDP cua khu vuc. Muc thiét hai 642 tri¢u do la Mi, tuong
duong 0,26% GDP ctia Viét Nam, chua phai 13 cao so véi khu vuc va thé gisi, nhung van
1a muc dang kinh ngac (Thong tan xa Viét Nam, 2018).

Trong thuc té, hau hét cac cudc tan cong mang duoc thuc hién thong qua viéc s dung
mot hodc nhiéu cong cu ph'?m mém duge xay dung bdi ke tn cong, hodc duoc léy tlr cac
nguén khéc nhau v61 muc dich pha hoai, lam thét thoat hodc chiém doat tai san mot cach
bat hop phap. Cac hanh vi nay khong chi gay ton that vé dir liéu ma con anh hudng dén
quyén riéng tu c4 nhan va tham chi c6 thé dé lai hau qua ning né cho an ninh quéc gia.
Quy mé va muc do nguy hiém cila cic cudc tan cong mang dang gia tang, tao ra nhiing
thach thirc mé6i doi hoi sy phdi hop trong cac linh vuc ki thuat, phap luat va xa hoi dé ung
pho va xtr 1i kip thoi. Nhiéu quéc gia trén thé gidi lién tuc ghi nhan céc cudc tin cong,
xam nhdp vao hé thdng may tinh ciia céc co quan chinh phu, t6 chic chinh tri, cic nganh
cong nghiép, cac don vi kinh té tién phong va cac to chirc truyén thong, cac hang hang
khong 16n, cac to chirc y té va gido duc. O Mi, cic vu tan cong ndi bat bao gdm xam nhap
vao hé thong thu dién tir ciia Bo Ngoai giao, may tinh ciia Nha Trang; va co quan quan li
nhan sy Chinh phu Mi. Nhiéu nhom hacker d st dung ma doc dé danh cép dir liéu va thu
thap thong tin tinh bao quan trong vé cac khia canh chinh tri, kinh té va quan su.

Nghién ctru nay tap trung vao vi¢c phan tich, nhan dién cac hanh vi xdm pham an ninh
mang pho bién va dé xuit cac giai phap xay dung, phat trién ning luc quan i sy ¢d an
ninh mang, mé ra nhiing trién vong trong viéc xay dung co s¢ ha ting an ninh mang toan
cau va ting cudng su hop tac qudc té dé dbi pho voi thach thie ngdy cang phc tap nay.

2. Co sé li thuyét

Tac gia Ross J. Anderson trong cudn sach Security Engineering: A Guide to Building
Dependable Distributed Systems (Ki thuat bao mat: Huéng dan xay dung hé thong phan
tan dang tin cdy) da dinh nghia xdm pham an ninh mang (cybersecurity breach): “Su
viéc hé théng mang bi tan cong va bi chiém doat, that thoat thong tin hodc chirc nang
ctia nd bi anh hudng mot cach bat hop phap” (Ross J. Anderson, 2008). Nhimg nguy co
nay khong chi xuat phét tir ca nhan hay t6 chtrc toi pham mang, ma con tir cac qubc gia
hoic t6 chirc c6 muc tiéu thu dich. Hé thong phép luat va ki thuat phong nglra ngay cang
tr& nén quan trong, can phai dong bo va linh hoat dé ing phé véi nhiing thach thic da
dang va ngay cang phuec tap.

Hai tac gia Richard A. Clarke, Robert Knake cho rang day la: “Hanh dong c6 chu
dich nham vao hé théng may tinh, mang, hoac dir li¢u dé gay hai hodc thu thap thong tin
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mot cach trai phap luat”. Trong dinh nghia nay, “hanh ddng c6 chu dich” dat ra khia canh
quan trong cua su cd, két qua ctia mot ké hoach c6 chu dich. Hanh dong nay khong chi
hudng dén viéc gay thiét hai vé mat ki thuat ma con lién quan dén muc dich thu thap
thong tin quan trong, c6 thé 1am thay ddi tinh hinh qudc gia, kinh té, hay tham chi 14 an
ninh qudc gia (Richard A. Clarke, Robert Knake, 2010).

Nhu vay, bat ki hanh vi nao duoc thyc hién cé chu dich sir dung phuong tién khong
gian mang anh hudng dén quyén va lgi ich hop phép cta to chirc, cd nhan va qudc gia
hodc su 6n dinh chinh tri, xd hoi, chfmg han nhu chi trich chinh tri hodc phat ngén
chéng lai cac phan quyét déu duoc xem 1a xAm pham an ninh mang.

Tai Dién dan Kinh té thé gioi 2018 (World Economic Forum, 2018), cac nha lanh
dao toan cau bay to lo ngai vé xu hudng ngay cang gia ting clia cac cudc tin cong mang
nhim vao co s& ha tang quan trong va cac linh vuc cong nghiép chién luoc, voi li do lo
ngai vé truong hop x4u nhat co thé dan dén sy d6 v& cua cac hé thong giit cho cac xa
hoi hoat dong. Cac hanh vi xam pham an ninh mang phé bién:

Thit nhdt, tdn céng true tiép. Cac cudc tan cong truc tiép thuong dugc sir dung ¢ giai
doan dau dé truy cap ndi bo. Mot phuong phép tin cong co dién 1a phat hién tén nguoi
dung va mat khau. Phuong phap nay don gian, dé thuc hién va khong yéu ciu bét ki
diéu kién dic biét nao dé bt dau. Nhitng ké tdn cong co thé dua vao thong tin ma ching
biét, chéng han nhu tén nguodi dung, ngay sinh, dia chi, s6 nha, v.v. dé doan mat khau
dya trén cac quy trinh ty dong nham do mat khau. Trong mat ) truong hop, ti I¢ thanh
cong cua phuong phap nay cé thé cao téi 30%. Phuong phap khai thac 16 hong trong
cac tng dung va ban than hé diéu hanh di dugc sir dung ké tir nhitng cudc tin cong dau
tién va van tiép tuc chiém dugc quyén truy cap. Trong mot sb truong hop, phuong phap
nay cho phép ké tin cong c6 duoc dic quyén cta quan tri vién hé thong.

Dién hinh, nén tang ForceNet - hoat dong dudi dang mang x3 hoi, giup cac quan
nhan va nhan vién qudc phong lién lac véi gia dinh ciia B6 Qudc phong Australia bi tan
cong truc tiép bang mi doc tong tién. Py ciing 1a dia chi chia sé théng tin vé céc su
kién cong ddng, co hodi viéc lam, cling nhu lién hé véi cac dich vu hd tro danh cho
ngudi dan. Hodc truong hop cong ty bao hiém y té 1on nhit ciia Australia 1a Medibank
xac nhén tin tic da truy cap dir li¢u cua it nhét 4 triéu khach hang dang ki mua bao hiém
ctia cong ty, bao gdm ca dir liéu vé strc khoe ca nhan va sb tai khoan ngan hang.

Thir hai, nghe trém. Céac tng dung va chuong trinh trén hé théng c6 thé cung cip
thong tin nhu tén nguoi dung, mat khéu va dix liéu bi mat néu bj ké tin cong theo doi. Céc
nd lyc ghi lai dit liéu nay duge thuc hién ngay 1ap tirc khi ké xdm nhap c6 duoc quyén
truy cép vao hé thong. Nhiing théng tin nay ciing c6 thé dé dang ldy duogc trén internet.
Hién nay, trén lanh tho Viét Nam, & nhiéu dia diém trén dia ban thanh phé H6 Chi Minh,
tinh Lam Dong, Son La, v.v., Cuc An ninh mang va phong chong t4i pham st dung cong
nghé cao (Bd Cong an) di bét giit nhiéu ddi twong trong duong ddy mua ban cac phan
mém nghe 1én trén dién thoai di dong, phan mém gian diép. Phan mém nay khi duogc
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cai dat vao dién thoai di dong c6 thé danh cap thong tin ca nhan nhu: tai khoan ngan hang,
tai khoan Email, Viber, Zalo, Facebook; cac giao dich internet banking co thé bi kiém
soat ma chi thé khong hé hay biét. Ngoai ra, phan mém nay con ghi 4m bi mét ndi dung
cugc dam thoai nghe, goi. Pang lo ngai, toan bd thong tin, di li€u ctia cac may dién thoai
bi cai ddt phan mém nghe 1én nay duoc chuyén dén may chi lwu trir tai nudc ngoai.

Thit ba, gid mao dia chi. Nhimg ké tan cong c6 thé vuot qua bao mat bang cach chén
mdt dia chi an toan (thong thuong la dia chi cia mdt mang hodc mdt may duogce coi 1a an
toan d6i véi mang bén trong) vao cac goi IP cua ching. Ching str dung thu thuat nay dé
gia dang mot dia chi an toan va giri cac goi IP gid vao mang ndi bd. Vi dy, ndm 2021, bao
Cong an nhan dan (CAND) phét hién mot trang web khong c6 tén mién cu thé, duoc truy
cap thong qua hai dai dia chi IP: http://167.179.86.xxx va http://45.63.124.xxx cO6 giao
dién va ndi dung gia mao Béo dién tir CAND (N. Théng, 2021). Khi ngudi dung bi du db
truy cap vao IP gia mao trén va click vao bat cir ndi dung nao trén trang web thi s& bi
nhém t6i pham mang d4nh cap thong tin sau d6 de doa “phong téa” toan bo tai khoan
ngan hang cling nhu nhiéu thong tin ca nhan quan trong khac nham muc dich Lra déo,
chiém doat tai san. bay la mébi de doa an ninh d6i v6i ca nhan, doanh nghiép, cac don vi,
t6 chirc va qudc gia.

Thit tw, vé hiéu héa cdc chire ndng ciia hé thong. Pay 1a mot cude tin cong vo hiéu
hoa hé théng, ngan can thyc hi¢n chirc nang da thiét ké. Loai tan cong nay khong thé
ngan chin dugc vi phurong tién bi tan cong ciing 1a phuong tién hoat dong trén mang va
truy cap thong tin. Mot vi du tai Trung tam Giam gitr Metropolitan ¢ bang New Mexico,
tin tdc da xam nhap hé théng may tinh khién toan bo hé théng nha tu bi ngét két ndi,
camera an ninh va co ché dong md cua ty dong bi vo hi€u hoa. Hinh thic tan cong
mang bing mi doc doi tién chudc dang ngay cang phd bién ¢ Mi’. Véi hinh thic tin
cong ndy, tin tic tim cich dua md doc x4m nhdp hé thong mang cua mot cong ty, to
chirc hoic doanh nghiép dé ma héa cac thong tin dir liéu trong d6, sau d6 chiing doi mot
khoan tién chudc dé mad khoa cac thong tin.

Thir ndm, tdn céng vao yéu té con ngwoi. Ké xam nhap c6 thé gia danh nguoi ding
va lién hé v6i quan tri vién hé théng dé yéu cau thay doi mat khau, thay doi quyén truy
cap hé théng cua ho hodc tham chi thyc hi¢n thay d6i cAu hinh cua hé théng. Vi kiéu
tAn cong nay khong mot thiét bi ndo co thé ngan chan mot cach hiru hi€u, va chi c6 mot
cach gido duc ngudi sir dung mang ndi bo vé nhitng yéu cau bao mat dé dé cao canh
giac voi nhitng hi¢n tugng dang nghi.

3. Phuong phap nghién ciru

Nghién ctru dugc tiép can bang phuong phap dinh tinh, cy thé nhu sau:

Nghién ctru céc tai liéu nhu sach, tap chi lién quan dén cac van dé: an ninh mang, t0i
pham mang, xdm pham an ninh mang, tir d6 nham nhan dién & hon hanh vi xam pham

? https://baolangson.vn/tin-tac-vo-hieu-hoa-he-thong-an-ninh-tai-nha-tu-o-my-de-doi-tien-chuoc-1474609.html.
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an ninh mang khong chi gi6i han trong viéc danh cip thong tin quan trong ma con mo rong
ra cac hoat dong da dang nhu tin cong mang, lira dao dién tir va truy cap trai phép vao
hé théng. Cac hanh vi nay khong chi giy ton that vé dit liéu ma con anh huéng dén
quyén riéng tu ca nhan va tham chi c6 thé dé lai hau qua ning né cho an ninh qudc gia.

Ngoai ra, nghién ctru cling phan tich cac trudng hgp xAm pham an ninh mang dién ra
trong thuc t& duoc thuc hién boi cac to chie toi pham trong nude va qudc té, tir d6 dé
XuAt cAc giai phap xay dung, phat trién nang lyc quéan li sy ¢6 an ninh mang.

4. Két qua va thao luan

Hién nay, Viét Nam da trién khai nhiéu chinh sach va chién lugc nham thic déy ung
dung va phat trién cong nghé thong tin, nhdm hd tro su phat trién kinh té - x3 hoi va
dam bao qudc phong, an ninh. Co s& ha tang vién thong, cong nghé thong tin duoc xay
dung kha dong bo; hau hét cac nganh dang sb héa co so dit liéu va tmg dung cong nghé
thong tin dé t6i wu hoa quan 1i va giam thiéu thu tuc hanh chinh. Song song do, kinh té
s6 dang phat trién manh mé va tré thanh mot yéu to quan trong cila nén kinh té. Nhiéu
md hinh kinh doanh va dich vy méi, mang tam quéc gia da xuét hién, dua trén nén tang
cong nghé sb va internet. Viéc tham gia tich cue vao Cudc Cach mang cong nghiép 4.0
va qué trinh chuyén ddi s6 qudc gia tao ra co hoi cho phat trién kinh té - x3 hoi va dong
thoi giai quyét mot cach hiéu qua nhitng thach thire lién quan dén an ninh qudc gia va
trat tu an toan xa hoi.

Viéc nhin nhan dung dan ddi v6i nguy co va thach thic tir khéng gian mang 1a quan
trong dé chii dong bao vé quyén loi hop phéap khi tham gia vao khong gian s6 va xa hoi
s6. Trong bdi canh cong nghé thong tin phat trién nhanh chéng, tinh hinh an ninh mang
cua Viét Nam sé& tiép tuc chiu anh hudng ctia nhiéu yéu td, v4i su gia tang cua t0i pham
mang va hoat dong xam pham trén moi linh vuc, chu yéu tap trung vao cac hoat dong
hack, xAm nhép, va thu thap thong tin tinh bao. Cac cudc tin cong mang ngdy cang tré
nén phuc tap, dic biét 1a voi sy xuét hién cua cac hinh thuc toi pham nha nudc méi:

Thir nhdt, tan céng mang gdy sw c¢é vao cdc hé thong thong tin. Theo Trung tAm
Giam sat an toan khong gian mang qudc gia, sb cudc tin cong mang gy su ¢ vao cac
hé thong thong tin trong nudc thang 9/2022 ting dén 19,9% so véi cung ki ndm 2021,
Ciing trong quy I111/2022, Trung tim da ghi nhan, canh bdo va huéng dan xir 1i 2.878
cudc tan cong mang gy ra su cd vao cac hé thong thong tin Viét Nam, ting 15,5% so
v6i quy 11/2021 (Minh Son, 2022). Nhitng ké tin céng ngay cang tinh vi, bing ching
1a thong tin v& cac vi pham bao mat va cac loai tin cong dugc cong khai trén internet.
Chua ké nhiing ké tin cong khong chuyén nghiép, hay nhitng ngudi co trinh d6 chuyén
mon cao khi doc nhitng théng tin nay chi can hiéu biét mot chit vé lap trinh ciing c6 thé
tr& thanh hacker. Chinh vi li do ndy ma sé lugng cac cudc tin cong an ninh mang tiép
tuc gia ting, nhiéu phuong thirc tin cong méi va khong thé kiém soat duoc xudt hién
theo sy phat trién cta xa hoi. Theo Béo cdo Chi s An ninh mang toan ciu nim 2017
ctia Lién minh Vién thong Quéc té (ITU), chi mot nira sd qudc gia trén thé giéi hién co
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chién lugc an ninh mang hodc dang trong qua trinh phat trién chién lugc nay. Cu thé,
khoang 38% qudc gia trén toan thé gidi da cong bd chién luoc an ninh mang. Trong s6
nay, chi 11% co chién luoc an ninh mang doc lap va chuyén dung. Ngoai ra, 12% qudc
gia dang phat trién chién lugc. Bio c4o nay cho biét hon 40 vin ban quy pham phap luét
da dugc hon 23 qudc gia trén thé gidi ban hanh chi trong vong 6 nim qua. Tat ca déu
lién quan dén an ninh mang (Global Cybersecurity Index, 2017).

Thur hai, nguy co lon nhdt ciia xam hai an ninh mang la xudt hién cdc lugn diéu
xuyén tac dwong 16i, chii truong, quan diém cia Pdng, chinh sdch, phdp ludt ciia Nha
nude; am muwu, thi doan thoi phong nhitng so hé, yéu kém cia Pang, Nha nuwdc ta
nham kich dong tam li bat man, chéng déi, chia ré ndi bo Dang, chia ré khéi dai doan
két toan dan toc. Céc thé lyc thu dich truyén tai thong diép gia mao, thay d6i ndi dung
truc tuyén va tao ra thong tin doc hai nham giy nham 1an va tranh cdi. Nhilng hanh
dong nay néu khong dugc kiém soat va ngan chan kip thoi s€ anh hudng dén su 6n dinh
chinh trj va an ninh quéc gia. Thyc té ndy gan lién voi yéu cau cia Ban Chi dao 35 cac
cap, xac dinh cong tac tuyén truyén, ngoai kénh truyén thong chinh théng, cac cép,
nganh, dia phuong phai chu trong mang xa hoi, tan dung uu thé cua mang xa hoi dé
tuyén truyén cac nganh, doan thé, can bg, dang vién va nhan dan ning cao canh giac,
chu dong phong ngira, dau tranh chéng 4m muu, hoat dong dién bién hoa binh cta cac
thé luc thu dich; xac dinh rd trach nhiém cta minh trong viéc bao vé Pang, bdo v¢ ché
d6 xa hoi chu nghia, giit ving quan diém, lap trudng, tin twong vao sy lanh dao cua
Dang, nang cao tinh than canh giac cach mang, doan két thong nhét y chi va hanh dong
nham bao vé tot an ninh chinh tri, trat tu xa hoi.

Thuwe ba, dir liéu ca nhan bi thu thdp tro thanh cong cu cho lwea dao truc tuyén. Dt
lidu ca nhan 12 mot thanh qué ctia qué trinh phét trién khoa hoc cong nghé va trién khai
may tinh ca nhan vao cudc sdng hang ngay. Theo thoi gian, mé hinh kinh doanh dwa
trén dir li€u, déac biét 1a dir li€u ca nhan, da tré nén ngay cang phé bién do loi ich kinh té
ma n6é mang lai. Qua trinh x1r li dir li¢u cd nhan khong chi tao ra gié tri kinh té ma con
dong thoi mo ra nhimg rii ro dbi véi an ninh va quyén riéng tu. Nhimng thong tin ca
nhan (tén, dia chi, thong tin tai khoan ngan hang) khi roi vao tay nhitng ké xam hai, c6
thé duoc st dung dé thuc hién cac hanh dong gian 1an, ltra dao hodc tham chi 1a de doa
an ninh c4 nhan. Nguyén nhan cia tinh trang nay bao gém sy thiéu y thirc bao vé dir
lidu ca nhan tir phia nguoi st dung, viéc cong khai théng tin ma khoéng can nhic va 15
héng trong qua trinh chuyén giao, luu trir va trao ddi dit liéu. Nhiéu doanh nghiép chu
dong thu thap thong tin c4 nhan ciia khach hang dé hinh thanh kho dir liéu c4 nhan, sir
dung trong cac hoat dong kinh doanh va budn ban, nhung khong tuan theo cac quy dinh,
khong c6 su kiém soat va xir 1i hop li tir phap luat.

Thit tur, van dé vé bdo vé an ninh théng tin bi mdt nha nwde, an ninh quoc gia lién
quan dén moi mat cia doi Sdng xad hoi. Tu nam 2001, Vi¢t Nam da ghi nhan hon 840
vu 10 bi méat nha nudc, chu yéu lién quan dén linh vuc thong tin, truyén thong, bao chi,
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xuét ban, va quan h¢ quéc té. Cac thong tin sai 1&ch vé diéu kién tai chinh, sy bo tron
ctia mdt sb can bd cip cao va giam doc ngan hang anh huong dén sy 6n dinh cua cac to
chuc tai chinh va tin dung, co thé tao ra tac dong lan tda dén toan bd nén kinh té. Tinh
dén thang 2/2022, tong dan sb ctia Viét Nam 1a 98,56 triéu nguoi, tang tir 97,96 triéu
ngudi vao ndm 2021. Trong s6 do, ¢6 77,93 triéu ngudi ding internet twong Gng ti 16
tham nhap 1a 73,2%, ting 4,9% so voi cung ki nam 2021. Facebook din dau véi 93,8%
ngudi dung hoat dong hang thang, Zalo dimg thir hai véi 91,3%. Tiép theo 1a Facebook
Messenger, TikTok, Instagram, Twitter (Thao Nguyén, 2022). Nhiing thach thic vé an
ninh mang, quyén riéng tu va biao mat thong tin luon duoc bao dong cao. Thong tin tir Bo
Cong an ciing cho biét, Viét Nam ding trong top 10 qudc gia bi tdn cong mang va lay
nhiém phan mém doc hai nguy hiém, thir 7 vé sé nan nhan bi tan cong mang va thir 2 trén
thé gi6i bi 1y nhidm ma doc dao tién 4o nhidu nhat’. Do do, viéc giai thich cong khai va
ngudn thong tin & rang trd nén vo cung quan trong. Dic biét, khi twong tac véi chinh
quyén va cac t6 chirc, quan diém chi dong pho bién thong tin chinh xac 1a diéu bat budc
dé ¢am bao sy minh bach va tin ciy trong qua trinh quan 1i va thyc hién giao dich.

Mot nghién ctru cia Hiép hdoi An toan Thong tin Viét Nam (VNISA - Vietnam
Information Security Association), vao nim 2012 di phat hién ra 3.697 15i trong 100
website co tén mién .gov.vn (trang web ctia Chinh pha Viét Nam). Trong sb nay, 489 15
duogc coi 1a muc cao, 396 16i duoc coi 1a manh va 2.812 16i dugce coi la trung binh hoac
yéu. 80% website dugc khao sat khong co bién phap bao mat tdi thiéu. Nam 2015, hon
10.000 website/cong thong tin dién tir c6 tén mién .vn bi tin cong, chiém quyén diéu
khién, thay do6i giao dién, cai mi doc (taing 68% so voi nim 2014), trong d6 224 trang
do co quan nha nudc quan i (so voi nam 2014 giam 11%) (Trung Hién, Hong Son,
2016). Nam 2016, tin tic da tin cong va lam té 1iét trung tdm diéu hanh hang khong tai
san bay Tan Son Nhét va Noi Bai trong nhiéu gid, gy thiét hai 16n vé kinh té va gay
phan no du luan. Nhiéu hanh khach hot hoang khi thdy man hinh thong tin chuyén bay
cua Vietnam Airlines c6 su thay ddi dot ngdt. Nhom tin tic, sau khi chiém quyén kiém
so4t trang web clia Vietnam Airlines dd pho bién thong tin sai léch vé van dé Bién
Pong, xuc pham Viét Nam va Philippines, dong thoi noi rd: “Day 1a canh bao ctiia nhom
hacker Trung Qudc 1937CN”. Piéu dang cha y, mot tin tic ndi tiéng tai Viét Nam xam
nhép trang web ctia Vietnam Airlines va trom cip thong tin ctia 411.000 hanh khach.
Pay 1a mot trong nhitng vu tin cong hé théng thong tin san bay 16n nhit ma Vietnam
Airlines timg phai d6i mat tinh d&én thoi diém hién tai. Su ¢d da duoc khic phuc vao
17h45 clng ngay sau nhitng nd lyc hd trg khan cip tir cac chuyén gia an ninh mang
(Nhém phong vién bao VnExpress, 2020).

Dua vao khao sat ciia Cuc An toan thong tin va Hi€p hoi An toan thong tin Viét Nam
(VNISA), mét trong nhitng yéu td quan trong dé 1a cac co quan va td chtic cia Viét Nam

? https:/bactintuc.vivthoi-su/dam-bao-an-toan-an-ninh-thong-tin-cac-linh-vuc-trong-yeu-quoc-gia-20220617171356363.htm

48 Nghién ciru Con nguoi sé 1(130) 2024



Pham Hwong Tra va Lé Nguyén Phwong Thdo

nhan thirc khong dong déu vé an toan thong tin. Bao cao danh gia cho biét xép hang
béo dam an toan thong tin mang nim 2018, cu thé: ti 18 co s& c6 kha ning ghi nhan cac
cudc tan cong mang dat 25,3%, trong khi ti 1& co s& ¢6 hé théng giam sét an toan thong tin
mang chi 9,2%. D4i voi quy trinh van hanh tiéu chuan dé img pho véi su ¢d, chi ¢6 35,7%
co s& duge danh gia 1a d thiét 1ap. Diém dang luu y nhat 13 ¢ tdi 51,82% co sé tw danh
gia rang an toan thong tin chura nhan dugc sy quan tim ding mirc, va gan 30% co sé cho
rﬁng lanh dao chua quan tam dén van dé nay. D6i mat voi thue té néu trén, Bo Thong tin
va Truyén thong cam két thuc hién cac canh bao déu dian vé an toan va an ninh mang.
MG&i khi c6 thong béo lién quan dén an toan hodc bao mat, doanh nghiép, co quan va to
chirc déu bi bat budc phai tap trung theo ddi. Bat tudn trong viéc dbi pho voi nhimg thong
bao nay co thé dan dén nhitng hau qua nghiém trong, anh huong dén danh tiéng va tai
chinh cua ho. Cac co quan, to chic va doanh nghiép ciing duoc khuyén khich tham gia
vao Mang lu6i ing pho sur cd qubc gia dé chia sé va tiép nhan thong tin lién quan dén cac
su ¢d vé an ninh mang va hd tro xir 1i khi cén thiét (D. Bui, 2019).

5. Két luin

An toan thong tin mang dugc coi 1a mét tru cdt quan trong, xam nhap sau vao co so
ha ting thong tin cila dat nudc, dit ra nhimg yéu cu cao vé viée xdy dung niém tin va
dam bao su phat trién bén vimg trong ki nguyén sd, thuc hién thanh cong chuyén déi sd
quéc gia. Qua trinh Ung ctru su ¢ an toan thong tin mang da dugc nhéan dinh 1a mot
hoat dong then chét va cap thiét. Pay 1a mot budc quan trong dé giup cac co quan,
doanh nghiép va td churc giam thiéu thiét hai, tham chi 13 khi dbi mat v&i cac su cd
nghiém trong nhat. Mot sé giai phap xdy dung va phat trién ning lyc quan li sy ¢6 an
ninh mang qudc gia:

Mot la, méi t6 chire, don vi lap ké hoach xdy dung Doi phan ung su ¢6 bdo vé may
tinh (CSIRT - Computer Security Incident Response Team). Budc quan trong trong viéc
dam bao an ninh mang qudc gia 13 viéc xay dung va ting cudng chat lugng ciia CSIRT.
CSIRT can duoc thiét ké voi su linh hoat cao, c6 doi ngti chuyén gia cé kién thuc da
nganh va s& hiru kha ning ddi pho linh hoat voi cac mirc do sy ¢b tir nhitng van dé don
gian dén nhitng thach thuc phirc tap. Dé dam bao hiéu sudt ciia CSIRT qudc gia, can
thuc hién cac bai kiém tra mo phong su ¢, gitp danh gia va dam bao kha ning phan
g, tao co hoi dé ning cao ki ning va hiéu suit cia nhom trong cac tinh hudng thuc té.
Viéc nay giup CSIRT qudc gia chuan bj tot hon cho cac tinh hudng khan cap va dam
bao kha ning d6i pho voi moi bién dong ciia méi trudng an ninh mang.

Hai la, tang cueong hop tdc lién nganh va quoc té. Muc tiéu cia viéc nay 1a chia sé
thong tin va xy dung co s& ha tang an toan théng tin chung. Tham gia vao cac hop tac
qudc té 1a mot phuong tién quan trong dé chia sé thong diép nhat quan va chuan hoa
quy trinh quan 1i sy ¢6 an ninh mang. Piéu nay gitup xay dung mot cong dong an ninh
mang toan ciu, tao ra mot moi truong déng thuan vé& chuin muc an ninh mang va quan li
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su ¢d. Thém vao d6, viéc hoc hoi tir cac quéc gia c¢6 kinh nghiém trong linh vyc an ninh
mang 1 quan trong dé nang cao hiéu qua va strc manh ctia cac bién phap phong ngira va
g pho v&i sy ¢b an ninh mang.

Ba la, ndng cao ndng liec phan tich théng tin. Dé nang cao kha ning quan li sy ¢b an
ninh mang, viéc phat trién va duy tri ning lyc phan tich thong tin 1a budc quan trong,
nhim nhanh chéng xac dinh nguyén nhan va mdi de doa trong trudng hop su cb. D6i
voi1 muc ti€u nay, st dung tri tué nhan tao (Al) va machine learning (ML) 1a quan trong.
Qua4 trinh nay khong chi ting cudng kha ning du doan mbi de doa ma con gitip phan
loai chung mét cach hiéu qua. Su két hop giira cong nghé Al va ML mang lai kha ning
ty dong hoa viéc phan tich dir liéu 16n va phirc tap, gitp hé thong nhanh chéng nhan
dién cac biéu hién ciia sy ¢6 va cung cap thong tin chinh xéac va chi tiét vé ngudn goc va
tinh chat cia mdi de doa.

Bén la, dao tao va nédng cao ki ndng nhdn sy. Qua trinh dau tu vao chuong trinh dao
tao va phét trién ki nang cho nhan vién CSIRT cyc ki quan trong dé dam bao hiéu suét
cong tac. Chuong trinh dao tao can bao gém viéc cap nhat kién thirc vé céc ki thuat moi
va moi de doa dang phat trién trong linh vyc an ninh mang. Diéu nay bao gom viéc dam
béo rang nhan vién CSIRT khong chi ndm virng nhimg cong nghé hién dai nhat ma con
hiéu rd vé cac xu huéng méi va bién dong trong méi trudng an ninh mang.

Ném la, tang cwong hoat déng tuyén truyén nham ndng cao nhdn thirc ciia cong dong
vé viéc bao vé dir liéu cd nhan trong maoi truong mang. bé dat dugc muc tiéu nay, mdi ca
nhan nén ty ning cao y thirc va kién thirc ctia minh dé bao vé thong tin ca nhan, tranh ty y
chia s¢ thong tin cd nhan va hinh anh trén mang, cling nhu khong tuy ti¢n truy cap hoac
chia sé cac duong link va thong tin ma chwa dugc kiém ching va dam bao vé tinh an toan.
M3di gia dinh can thyc hién bién phap giam sat dé dam bao an toan cho tré em khi tiép can
moi trudng mang, ngan chdn cac rui ro 1o ri dit li¢u ca nhan. Bién phap nay cling giup xay
dung mot moi truong an toan va bao mat trong gia dinh, gép phan giam thiéu nguy co
xam pham dit liéu ca nhan va céc sy ¢d lién quan trén méi truong mang.

Lanh dao Cuc An ninh mang va phong, chdng t6i pham sir dung cong nghé cao nhan
dinh rfmg su bung nd cong nghé voi cac thiét bi thong minh, tri tu¢ nhan tao (artificial
intelligence - Al) s& lam gia ting nguy co di liéu bi xam pham (Minh Son, 2021).
Ngoai ra, nguoi ding phai ddi mat nhiéu hon véi cac thong tin xau, doc hai va nhiing
chiéu thure lira dao, chiém doat tai san, danh bac, tién ao hay kinh doanh trai phép trén
khong gian mang. Su gia ting vé mirc do tinh vi ciia toi pham sir dung cong nghé cao &
Viét Nam dong nghia véi viée sb luong va phuong thirc tin cong ngay cang phirc tap,
gdy ra nhiing hau qua nghiém trong va lan rong trén quy mé 16n. Do d6, dé ung pho
hiéu qua véi cac thach thirc an ninh mang, cac qubc gia, to chirc qudc té, to chirc va
cong ty cong nghé can thiét 1ap quan hé hop tac chit ché trong linh vyc bao dam an ninh
mang & cap do song phuong va da phuong thong qua cac co ché va khudn khé phap 1y
dé ngan chan t0i pham mang.
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